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Como ainformagao normalmente se encontra disponivel em organiza¢gdes que ndo adotam uma
politica de seguranca da informacao

E comum que nas organizacdes que ndo possuem politica de seguranca da informac&o, as informacgdes
sejam armazenadas em diversos locais e tipos de midia, por exemplo, em arquivos e mensagens eletrbnicas, na
intranet da instituicdo, em seus sistemas de informacéo e bancos de dados, em meio impresso, em midias de
audio e de video. Vale ressaltar que as informac¢des nesses casos podem ndo estar corretamente protegidas
quanto a confidencialidade, disponibilidade e integridade. Dessa maneira, como a informacédo disponivel na
organizacdo ndo se encontra devidamente protegida, ela pode sofrer diversos ataques, ser mal utilizada e sofrer
alteracdes sem o devido controle. Nos casos em que nao existe uma politica de seguranca da informacéo clara, a
informacao nao € tratada como um ativo estratégico e importante, logo o valor da informagé&o da organiza¢do nao
estard claro.

Definicdo de confidencialidade, de integridade e de disponibilidade da informacé&o

A seguranca da informacgdo deve contemplar trés aspectos bésicos: a confidencialidade, a integridade
e a disponibilidade. A confidencialidade é a propriedade que estabelece que somente pessoas devidamente
autorizadas pelas organizagdes devem ter acesso a informagdes; a integridade € a propriedade que estabelece
que as informacdes ndo podem ser alteradas sem o conhecimento e a autorizacdo das organizacoes;
e a disponibilidade é a propriedade que estabelece que as informacdes devem sempre permanecer disponiveis

para pessoas autorizadas.
Objetivo da politica de segurancga da informagao (POSIC)

O objetivo da politica de seguranca da informacdo é garantir, formalmente, que as organizacdes,
juntamente com seus funcionarios e colaboradores, assumam o compromisso de proteger informaces que
estejam sob sua responsabilidade. Também é objetivo de uma POSIC o estabelecimento de responsabilidades
dos funcionarios e colaboradores, bem como possiveis punicdes devido ao ndo respeito a politica de seguranca,
normas e procedimentos.

Estrutura normativa basica de seguranca da informacéao

A estrutura normativa da politica de segurancga da informacédo segue trés niveis hierarquicos distintos, que
estdo relacionados. O primeiro € a propria politica de seguranca da informacao (POSIC), que define a estrutura,
as diretrizes e as obrigacdes referentes a seguranc¢a da informacédo. O segundo sdo as normas de seguranca da
informacao, que estabelecem as obrigacdes e procedimentos definidos de acordo com as diretrizes da POSIC, a
serem observadas e seguidas nas diversas situacdes relacionadas ao tratamento da informacdo (incluindo as
diversas normas NBR/ISO/IEC). O terceiro determina os procedimentos de seguranca da informacéo, que, por sua
vez, geram 0s instrumentos necessarios, conforme o disposto nas normas e na POSIC, para viabilizar e permitir a
sua aplicacdo nas atividades das organizacoes.




